1. loakaouyeHue poyrepa

1.1. ITogxmounTe Kabenb O610Ka muTaHus K pazbeMy DC 3aanel manenu poyrepa.

1.2. TlogkmrounTe OJIOK MUTAHUS K PO3ETKE.

1.3. Toxkmounte kabenb, npoBeaéHHbI MoHTaxXHUKOM AKAJIO, k mopty WAN Ha 3amHeit
MaHeNIu poyrepa.

1.4. TloaxirounTe OJMH KOHEIl CETEBOT0 Kalesst N3 KOMITJIEKTa MTOCTaBKH K JIIOOOMY U3 YeThIpex
noproB (1, 2, 3 wiu 4) Ha 3aaHEl TaHENIW pOyTepa, a IPYro KOHEl — K CETEBOH IuiaTe
KOMIIBIOTEpA.

1.5. Bxmouute poyrep, u3MeHuB nosoxenue nepekitodarens «ON/OFFy» Ha 3agneit nanenu
poyTepa B nonoxeHue «».




2. Hactpoiika goctyna

Yrobbl HACTPOUTH A0CTyl B IHTEpHET HE0OX0aMMO 3aiiTu Ha Web-unrtepdeiic poyrepa. s 3Toro
Heo0Xx0auMo OTKphITH Web-0pay3ep, nanpumep Internet Explorer, Firefox niam Opera.
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Jlanee B 3aBUCHIMOCTH OT THIIa COeTMHEHUS pou3BoauTces HacTpoiika WAN-uactu poyrepa.



2.1. Hacrpoiika poyrepa npu JMHAMUYECKUX HACTPOHKAX COeIMHEHUS

-1 >" Hactpounka uHtepcenca WAN

* MuTepdeic LAN

Ha ganHoi cTpaHnuye Bel moxeTe 3agate napaMeTpel NodkniadeHna K MHTepHety. BriGepnte TN
NOAKNHIYEHWA M3 BEINAJakWero cnucka: ctatndecknil IP-agpec, DHCP-knnent (ouHamnyeckni IP-
agpec). PPPoE, PPTF unu L2TP. Tun nogknioueHuA Bel moxete yTounnTe v MIHTepHeT-NnpoBaigepa.

* Boifop yacosore noAca

MappyTusauus I Tun nogknwyenus k HutepHety: DHCP =3
MTU:  [j2a2  (1400-1500) Bair |4
" 3apatb agppec DNS-cepeepa 5
: EPY4HYH
Cepenc DNS 1: IU_IU_IU_IU_
Hon. HacTpoWKKn : —— IU—IU—IU—IU—

" Knonwpoeate MAC-agpec: WWWWWW

MacTep HacTpOMKK

¥ Bxmouute UPnP

¥ Brniounts IGMP Proxy

[T Paspewnts Ping-onpoc WAN-nopTa

[” Paspewnts goctyn k Web- MopT AnA yaaneHHoro 5080

nuTepdercy vepes WAN-nopt ynpaeneHus:
¥ Paspewnts IPsec yepes VPN
¥ Paspewnts PPTP uyepes VPN
¥ Paszpewnts L2TP yepes VPN
MpUMEHNTE HAMEHEHNA | 6 Chpoc |

Jlnst HacTpoliku noctymna B HTEpHET uepe3 poyTep HEOOX0MMO BBITIOIHUTE CISAYIONTNE TIary:

1) CneBa B MeHIO HCOOXOMMO BBIOpATh pasjesl «OCHOBHbIE HACTPOMKH Y,

2) Manee neodxoaumo BeiOpaTh myHKT «AHTepdeiic WANYy;

3) Ha otkpsiBiIeiics crpaHuile HacTpoek B mosie «Tum moakiawudenuss k MHTepHeTY»
HeoOxo Mo BeIOpaTh «DHCPy;

4) B mone «MTU» HeoOX0mumMo ykazath 3HaueHHE «1492%;

5) HeobxoaumMo CHATh TallOYKy HampoTuB myHKTa «3amath aapec DNS-cepBepa
BPYYHYIO»,

6) HeoOxoauMo MpUMEHUTh HACTPOIKH, HaXKaB KHOMKY « [IpUMEHHTh U3MEHEeHUs.



2.2. Hacrpoiika poyrepa npu cTaTH4YeCKUX HACTPOIKaX COeUHEHHS

. y’ Hactponka uHtepcgpennca WAN

* AnTepgeic LAN

* WnTepreiic WaN | O Ha naHHoi cTpannue Bel moxeTe 3a4aTe napameTpel NogkNHUYeHNA K MATepHeTy. BriGepute Tn
NoAKMNHYEHNA 12 BEINAAAKLWErD cnncka: cTatndeckni IP-agpec, DHCP-knnerT (guHammndeckni IP-
aapec), PPFPoE. PPTF unu LZTF. Tun nogkntoyeHna Bel moxete yTounnTe ¥ MIHTepHeT-NpoBaigepa.

* Buifop yacoeore noAca
ITun nogknoHeHns Kk MHTepHety: |Static IP j 3

IP-agpec:

R Mackanogeerw: [ [ [ |4
CPENE J OcHOBHORM WNH3: I_I—l—l_
————— WU (1400-1500) Bar] 5
: : y . . )
" Knouupoeats MAC-agpec: mmmmmm

DNS 2:

Brnw4nte UPnP

Brnwunte IGMP Proxy

PazpewwTe Ping-onpoc WAN-nopTa
Pazpewwnts goctyn k Web- MopTt anA yoanexHoro I—
||HTep|1):|‘1cy -lepp;es EAN-nupT e )f:'EPlaB"E"““: i

¥ Pazpewwts IPsec yepez VPN
¥ Pazpewwnte PPTP 4epez VPN
¥ Pazpewwts L2TP 4epes VPN
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MPUMEHNTE H3MEHEHHA “7 Cépoc |

Jlst HacTpoliku nocTymna B IHTEpHET uepe3 poyTep HEOOXO0IMMO BBITIOJHUTD CIAEAYIONINE MIaru:

1) CneBa B MeHIO HEOOXO MO BBIOpaTh pasaei «OCHOBHbIE HACTPOMKH Y,

2) Manee neodxoaumo BeiOpaTh myHKT «AHTepdeiic WANYy;

3) Ha orkpsiBiieiics crpanuie Hactpoek B nose «Tunm moakmodyenuss k UHTepHeTy»
HeoOxoauMo BeIOpath «Static 1Py,

4) B mousx «IP-anpec», «Macka nmoacetn» u «OCHOBHOI 1LTI03» HEOOXOIUMO YKa3aTh
COOTBETCTBYIOIIIME MapaMeTpbl, BbIJaHHbIe MpH noakioueHu k cetd AKAJIO (nanubie
CEeTeBbIE MapaMeTPhl MOKHO TAK)KE YTOUHUTH B TexHudeckoit noguepxkke AKAJ[O);

5) B nosne «MTU» HeoOxoaumo ykaszath 3HaueHue «1492;

6) B momsix «DNS 1» u «DNS 2» neobxomumo ykazatb DNS-cepBepbl, BbIIaHHbBIC IPH
noakmoueHuu K cetu AKAJIO (nanHbIe ceTeBble MapaMeTpbl MOKHO TaKKe€ YTOUHUTH B
texunueckoi nogaepxke AKAJIO);

7) Heo0xoauMo MPUMEHUTH HACTPOIKH, HaxaB KHOIKY « [IpUMEHHTb U3MEHEeHUs.



2.3. HacTpoiika poyTepa npu nojakJ/jo4yeHun yepe3 PPPOE-coennnenne

OcHOBHBIE HacTpolkn |(j§

* HTepgenc LAN

Hactpouka uHrepdenca WAN

* [uTeptbeic WAN | 2 Ha gaHHoil ctpaniug Bel moxeTe 2a4aTe napameTpel nogkniodedia K Mateprery. BriGepute Tin

* Buifop yacoeore neAca

NOAKMKIYEHNA 12 BEIN3AAHLWErs cnucka: ctatndecknil IP-agpec. DHCP-knnenT (gnHamnyeckni 1P-
agpec), PPPoE, PPTF uni LZTP. Tun nogkniousHnA Bel moxeTe yTouHNTE ¥ MHTEpHET-NpoBaRLEPE.
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I Tun nogkno4eHnA K HHTepHeTy: PPPoE j_ 3
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W Brkmounte UPnP

W Bknwounte IGMP Proxy

[T Pazpewwte Ping-onpoc WAN-noprta
r

Pazpewnts goctyn k Web- Mopt gna yoaneHHoro
. |BDBD
uHTepdieicy 4yepes WAN-nopr ynpaeneHua:

M Paspewuts IPsec yepea VPN
W Pazpewuts PPTP yepes VPN
W Pazpewute L2TP 4epez VPH

MpPHMEHHTE W3MEHEHHA |I'r:II Chpoc

Jnia HacTpoiiku noctymna B UHTepHeT yepe3 poyTep He0OX0JMMO BBIIOJHUTH CIEAYIONINE [Iaru:

1)
2)
3)

4)

5)

CneBa B MeHIO HEOOX0AUMO BbIOpaTh pazjien « OCHOBHbIE HACTPOMKMY;

Hanee Heo6xoaumo BeiOpaTh MyHKT «AHTepdeiic WANY;

Ha otkpeiBuIeiics crpanune HacTpoek B noJjie «Tum moakirouyeHuss k UHTEpHeTY»
HeoOxoaumo BeiOpaTh «PPPOEY;,

B none «Mms moJib3oBaTess» HEO0OXOAUMO yKa3aTb MMSl NOJIb30BATEJsl, BbIJAaHHOE
npu noaxmodeHun K cetd AKAJIO (maHHBIE ceTeBble MapaMeTpbl MOXKHO TaKxke
YTOUHUTH B TexHudeckoi nomuepxke AKA/10);

B none «Ilaposb» HE00X0IMMO yKa3aTh MAPOJIb, BbIJAHHBIN MPU MOJKIIOUEHUH K CEeTH
AKAJIO (naHHble ceTeBble MNapaMeTpbl MOXKHO TaKKe YTOUYHUTh B TEXHHUYECKOM
noanepxkke AKAJIO);

[Tonst «<Ams cepBepa» u «Mms AC» HE0OX0IUMO OCTaBUThH HE3ATIOJHEHHBIMU;

B nosie «kMTU» HeoOxoauMo ykazath 3HaueHue «1452y;

Heo0xoanMo CHATh Tallouky HampoTHB MNyHKTa «3aaaTh agpec DNS-cepBepa
BPYYHYI0»,

Heo0x011M0 pUMEHUTHh HACTPOMKH, Ha)kaB KHOTIKY «[IpHMEeHNTH U3MeHeHHUs.



2.4. HacTpoiika poyTepa npu nojak/joyeHun yepe3 VPN-coequneHnue

Ha ganHoi cTpaduue Bel mMoxeTe 338aTe NapaMeTpel NogkNUeHnA K MnTepHety. BriGepute Tun

OCHOBHEIE HACTPOWKNA | noaknoueHnA na BEIN3AAHIWErD cAMcKa: cTatndeckni IP-agpec, DHCP-knueHT (guHamudeckui [P-

agpec). PPPoE. PPTP unn LZTP. Tun nogkntodenna Bel MoxeTe yTouHnTE ¥ MHTepHeT-NpoBaigepa.

* MuTepdenc LAN

* IHTepeic VWAN 2

* Buifop yacosore neAca

— Pampec: | | | [

Macka noncerw: [ [ [ [

— Cr

| Aocmyn | & IPagpec ceprepa: [ [ [ [
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IMMﬂnunhsuBaTenﬂ: |—|7

ITun nogknyeHun K MHTepHeTy: |F'F'TF' j 3

[Tun agpeca: & Cratuuecinii |4 JnHamnueckni
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Brntounte UPNP
Brntounte IGMP Proxy
Pazpewuts Ping-onpoc WAN-noprta

Pazpewuts goctyn k Web- Mopt AnA yoanexdHoro I—
HHTepd:J:I:ﬁcy He;&les Eﬁ.N-nin ’ ?rlPﬂB"E"“ﬂi 2

¥ Paspewwts IPsec yepes VPN
¥ Paspewuts PPTP uyepes VPN
¥ Pazpewuts L2TP yepez VPN
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I MpUMEHNTE H3MEHEHNA I] < Chpoc

Jlnia HacTpoiiku noctymna B UHTepHeT yepe3 poyrep HE0OXOAMMO BBIMOJIHUTH CIEAYIOIINE [Iaru:

1)
2)
3)
4)
5)
6)

7)

8)

9

CneBa B MeHIO HEOOX0AUMO BbIOpaTh pazjien « OCHOBHbIE HACTPOMKHY;

Janee nHeo0xoaumo BeiopaTh MyHKT «UHTepdeiic WANY;

Ha otkpeiBuIeiics crpanune HacTpoek B nojie «Tum moakiarouyeHuss k UHTEpHETY»
Heobxo 1Mo BIOpaTh «PPTPy;

B nynkre « Tun aapeca» Heo6xoauMo BeIOpaTh «CTaTHYeCKHIl»;

B nonsx «IP-agpec», «Macka noaceru» u «OCHOBHOI ILII03» HEOOXOIUMO yKa3aTh
COOTBETCTBYIOILIME MapaMeTphl, BbIaHHbIe MPpH noakatoueHun k cetu AKAJIO (nanubie
CeTeBbIe MapaMeTpPbl MOKHO TaKXKe YTOUHUTh B TexHUUeckoil noanepxke AKA10);
HeobxomuMo mocraBuTh TOUKY HampoTuB myHkTa «lP-aapec cepBepa» u B mone
HanmpoTuB HeoOxoauMo ykazaTh aapec «10.10.10.10»;

B none «Mms mojb3oBaTesisi» HEOOXOAMMO yKa3aTh MMSI MOJIL30BAaTeJIsl, BHIJAHHOE
npu noakmodeHun K cetu AKAJIO (maHHbIe ceTeBble MapaMeTpbl MOXHO TakKxke
YTOUHUTH B TexHuueckoi noanepxke AKAJIO);

B nonsx «Ilaposaby» HEOOX0AMMO yKa3aTh Mapoiib, BIIAHHBIN MPU MOAKIIOYECHUH K CETH
AKAJIO (nmaHHbBle ceTeBble MNapaMeTpbl MOXKHO TaKKe YTOUYHUTh B TEXHHUYECKOM
noanepxkke AKAJIO);

B nonie «kMTU» Heo6xoaumo ykazath 3HaueHue «1452y;



10) HeoOxomuMo MOCTaBUTh TalouKy HampoTHB NyHKTa «3amgats aapec DNS-cepBepa

BPY4YHYIO»,

11) B monsix «DNS 1» u «DNS 2» nHeoOxomumo yka3atb DNS-cepBepbl, BbIIaHHBIC MTpH

noaxmoueHuu k cetu AKAJIO (naHHBIE ceTeBbIE MApaMETPbl MOXKHO TAK)KE€ YTOUHUTDH B
texHnyeckoil nognepxxkke AKAJLO);

12) Heo0x01MMO PUMEHHUTh HACTPOWKH, HaKaB KHONIKY «[IpMMeHUTH N3MEeHEeHMSsT».

3. Hactpoiika Wi-Fi ceTn

A ————
: d BaszoBble HacTpouku Wi-Fi ceTtu

1

*CICHOEHEIE HaCTpDMKIﬂ

Ha gaHHoR cTpaduue Bel MoxkeTe 234a8Te OCHOEHEIE NAPaMETREl COZLABAEMOA poyTepom Wi-Fi ceth,

+HacTpoiiki nos TopMTENS IWi-Fi Moaynb: O Oren. & Ben. 3
'HaCTpDIJ:mM Wirtual &P Pexmm: AP J_ 4
*HacTpoik WD ) SSID: 5
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——— WMM: o @ B | 10
Lon. H DOHKH AyTEHTURMKALMA: Im
3awmTa:  [Uudposanne: CTKIP CaES & TKIPAES| 11
; = Konhou: I
12 [MpHMEHHTE M2MEHEHHMA | Chpoc |

1)
2)
3)
4)
5)

6)
7)
8)

9)

CreBa B MeHIO HE0OX0qMMO BBIOpaTh pasaen «\Wi-Fi ceTby;

Jlanee HE0OX0IMMO BBIOpATh MYHKT «OCHOBHBIE HACTPOHKHY,

B nmynkre «Wi-Fi MoayJib» He00X0AMMO BBIOpATh MyHKT «BKJLY;

B nynkre «Peskum» HeoOxoaumo BeIOpaTh «AP»;

B nynkre «SSID» HE0oOX0MMMO yKa3aTh KejlaeMoe UMsl ceTH. PekoMeHmyeTcs yka3aTh
B 3ToM nIojie AKADO{Homep kBaptupsbi}, Hanpumep, AKADO99;;

B nmynkre «YacToTHBI KaHa» HE00X0uMO BeIOpaTh «2.4 GHz (B+G+N)»;

B nynkre «IIpomyckHasi cnmoco0HOCTbY» HEOOXOIUMO BhIOPATh «ABTOY,

B paznene «Kanam» B nyHkte «lllupuHa 4acTOTHOr0 KaHajaa» HEOOXOIMMO BHIOPAThH
«20/4A0MHz ABToOY; B myHkTe «HoMep kaHaIa» HEOOXOAUMO BHIOpATh «ABTOY;

B nynkre « Tpancasuusa SSID» neo6xoaumo BeiOpath « BKJIL.»;

10) B nyrnkre « WMM» Heo6x0aumMo BeIOpaTh «BKJLY;
11) B paznmene «3amura» B MyHKTe «AyTeHTHUKANMA» HEoOX0aumo BeiOpath «\WPA-

PSK», B nynkre «llludpoBanue» neoOxomumo BbiOpate «TKIP/AESy; B mome
«Ki1rou» HeoOX0IMMO yKa3aTh KeJlaeMblil K04 ceTH B BUJEe Habopa uudp JIUHHOMN OT
8 no 63 3HakoB. PexoMmeHIyeTcsi yka3aTb B KaueCTBE KJIKOYa CETH CEPUHMHBIN HOMED
WiFi-poyrepa, yka3aHHbIH Ha Hakielike Ha 0OpaTHOM CTOPOHE YCTPOWCTBA;

12) Heo0x01MMO MPUMEHHUTh HACTPOWKH, HaXkaB KHOMKY «[IpUMeHNTh H3MeHEeHHUsD.



CocrosHne
[ e——— d Wi-Fi Protected Setup

Ha paHHoi cTpadiyg Bel moxete HacTpouTte dyHeumi WPS (Wi-Fi Protected Setup). JaHHas dyHKUMA

* CHOEHLIE HACTROMKN no2eonAeT DLICTRO Nogknioyate yeTpoicTea k Wi-Fi CeTH n aBTOMATHUYECKN CHHXPOHW3NPYET HACTROMKK.
* HacTpoiki NOBTOPUTENR IWP S: & OTin.  Bin. |1 4
* HacTpoiitn Virtual AP Coctoauune WPS:  He nactposHa

* HacTpoiikn WDS I2085483G

. PIN-koa To4kk goctyna:
* OonoNHUTENEHBIS HACT RO KN CreHeppoBats W npumesnTe Pll-+kom

"y
e KondmrypupoeaHue nocne

HaKaTHA KHONMKK:

PIN-kon knueHTa: I— JanycK [

Permcrpauna cobeimui WPS:

3anyck

' MapwpyTtnzauma '

Cepenc

' Hdon. HacTpolKK

' Macrep HacTponku '

—
(o8]

13) lanee ciieBa B MeHIO HE0OX0AMMO BBIOpaTh MyHKT «WPSy;
14) Ha otpeiBiIeiics crpanuie HacTpoek B myHkTe «\WPS» Heo6x0aumMo BeIOpaTh «OTKILY.

4. YTouHeHHe Mac-aapeca

UTtoOBbl yTOYHUTH MAC-agpec poyrepa, HEOOXOAUMO OTKpHITH pasaen «CocrosiHue». [lanee
HeoOxoaumo BbIOpaTh MyHKT «Cocrositnne WANy. B paznene «Cocrossnue WAN)Y ecTh MyHKT
«MAC-aapecy, rie 1 yka3bIBaeTCs TEKyIllee 3HaUCHHE Mac-apeca poyrepa.

-
* COCTORHUE CHCTEMEI _ COCTOH H “e WAN

* CocToAnue LAN

* CocToanue WAN

* CocToRHWe Wi-Fi coeguHEHUR

Coctoanue WAN
Tun nogknoyenna:  (DHCP) -Otkniouen
IP-agpec: 0000
Macka nogcetn:  0.0.0.0

* CTATHCTHEA Tpadika

* Log-ghaiin

OCcHOBHEI® HACTPOWKW

OcHoeHOW wnk3: 0000
DNS:

| Mapwpymzauns | | MAC-appec:  f3:c0-91:11:96:16 | 3

OBHoBUTE |



